»Scenowa nomenklatura”

Dla osoby, ktora dopiero zaczyna przygode ze scena PlayStation Vita, ilo$¢ tajemniczych poje¢ moze lekko
przytloczy¢. W niniejszym krotkim poradniku, sprobuje przyblizy¢ najwazniejsze.
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Czyli przeterminowane sposoby na uruchamianie oprogramowania.

N

EML Hack

Hak polegajacy na wywotaniu URI z poziomu aplikacji e-mail badZz kalendarza, umozliwia skopiowanie
dowolnego pliku m.in. na karte pamieci. Nigdy nie zostal do konca zalatany i bez watpienia by} to kamien
milowy w analizie Srodowiska.

. q ’
rejuvenate

Pierwszy sensowny hak konsoli PlayStation Vita. Niestety wymagal nie tylko licencji, programu PlayStation
Mobile Developer Assistant (lub jego brata bliZzniaka od Unity Technologies), ale i stalego polaczenia z
komputerem, przy obowiazkowym cyklicznym zglaszaniu sie do centrali w celu odnowy kluczy. Dziala od

wersji firmware 1.69 do 3.51 wiacznie.
VHBL

Virtual Half-Byte Loader to w zasadzie exploit rownolegly, ale wirtualizowanego srodowiska PSP, a konkretnie
okreslonych tytutléw (réznych, w réznych wersjach i dla r6znych wersji fw konsoli). Umozliwia uruchamianie
homebrew z PSP (emulatory itp.).

L

UHBL
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Czyli aktualne sposoby na uruchamianie oprogramowania.

%

HENkaku i taiIHEN

HENkaku jest tancuchem exploitow, poczatkowo tylko dla firmware w wersji 3.60, z ,,punktem wejscia” przez
webkit (czyli de facto przez przegladarke internetowa). W okolicach R6 zostala dodana obstuga modutéw.
Framework ten zostal ochrzczony taiHEN, wiec mozemy mdwic o taiHENkaku, a nawet zamiennie z HENkaku
poniewaz jest jego integralng czescia.

HENKkaku umiera wraz z wylaczeniem konsoli i teoretycznie za kazdym razem trzeba odwiedzac specjalnie
przygotowana strone internetowaq, aby cieszy¢ sie zhakowana konsola. Na szczescie szybko powstal HENkaku
Offline Installer, ktéry utylizuje EML i wystarczy przy kazdym wiaczeniu konsoli uruchomi¢ wbudowang
aplikacje e-mail, ktora wezytuje pliki z karty pamieci lub pamieci wewnetrzne;j.

Enso

Wybawienie dla wszystkich posiadaczy konsoli z firmware w wersji 3.60 przynosi dopiero Enso Installer.
Poprzez exploitowanie boot loadera (SBL) umozliwia uruchamianie HENkaku przy starcie konsoli bez zadnych
dodatkowych czynnosci ze strony uzytkownika. O ile firmware 3.61 i 3.63 zalataly stare bledy w silniku
przegladarki, tak az do 3.65 wlacznie mozliwe jest zachowanie Enso (aktualizujac fw z juz zhakowanego 3.60
za pomoca specjalnego programu). Niestety, poczawszy od 3.68, Enso przestat dziata¢, poniewaz luka ktérg
wykorzystywal, zostala zalatana i ten stan rzeczy nie zmienit sie az do dzis.

H-Encore i Memcore

Znajac sposob generowania klucza CMA i szyfrowania PFS, mozna dostac sie do konsoli preparujac save'a do
konkretnej gry, ktory exploituje juz nie webkit tylko te wlasnie gre - wszystko wgrywane za pomocag CMA (sa
dwie mniej natarczywe alternatywy: QCMA i Open CMA), czyli przez aplikacje komunikujaca sie z konsola do
przygotowywania i wgrywania kopii systemowej.

Na chwile obecng H-Encore dziata z gra Bitter Smile (PCSG-90096), wylacznie na firmware od 3.56 do 3.68
wlacznie (a wiec poki co nie dziata z 3.69 i nowszymi). Zas Memcore ktory jest jego forkiem, powstat z mysla
o starszych firmware (np. 3.60).


https://henkaku.xyz/
https://github.com/CelesteBlue-dev/PSVita-Exploits/tree/master/h-encore/360-361
https://github.com/TheOfficialFloW/h-encore
http://cma.dl.playstation.net/cma/win/en/index.html
http://cma.henkaku.xyz/
https://enso.henkaku.xyz/
https://github.com/TheOfficialFloW/update365
https://github.com/henkaku/enso
https://github.com/henkaku/offline-installer
https://github.com/henkaku/offline-installer

Pozostale zagadnienia

Czyli rézne pojecia, niezwiazane bezposrednio z exploitami.
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paczki VPK i PKG

Scenowe, czyli nieoficjalne programy dla PlayStation Vita i PlayStation TV instaluje sie z plikéw *.vpk za
pomoca managera plikdw (np. VitaShell). VPK to tak naprawde zwyczajny ZIP i mozna je przygotowac badz
edytowaC dowolnym archiwizatorem (7-Zip, WinRAR etc.). Manager plikéw jest instalowany razem z
HENkaku lub w przypadku H-Encore, trzeba go sobie dogra¢ do kopii systemowej.

Oficjalne programy (np. gry) sa w podpisanych i zaszyfrowanych paczkach *.pkg. Aby takowe zainstalowac
nalezy uzy¢ zmodyfikowanej aplikacji z debug kitéw (wersji deweloperskich konsoli) lub pobra¢ programem
pkgj (ewentualnie $ciggna¢ na komputerze i przepakowac¢ do VPK).

Sy

Moduly (lub jak kto woli okre$lenia: pluginy, wtyczki) sa to programy tadowane na zadanie np. przy starcie
systemu lub konkretnej gry, ktore dziatajg w tle. Ich natywnymi dla Vita’y formatami sq *.skprx i *.suprx,
zaleznie od przeznaczenia i poziomu uprawnien. Ich uzycie definiuje sie w pliku "ur0:/tai/config.txt". Po wiecej

informacji odsytam do stosownego poradnika.
Modoru

Jest to aplikacja stuzaca do downgrade’u, czyli wgrania starszego firmware niz obecnie zainstalowany. A wiec
mozna zainstalowac np. firmware 3.60, bedac na 3.68. Warunkami sg jednak: zhakowana konsola i wersja fw z
jaka konsola wyjechala z fabryki — nizsza lub rowna tej, ktdrg uzytkownik chce wgrac (sa bowiem PSV, ktdre
fw ,,bazowy” maja 3.68 i na takich nie da sie wrzuci¢ nawet 3.65).
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Adrenaline L

Adrenalina jest to aplikacja wykorzystujaca wbudowany wirtualizator konsoli PlayStation Portable (to dzieki
niemu mozliwa jest emulacja gier z PSX i wirtualizacja gier, a nawet catego CFW PSP). Nie wymaga aktywacji
konsoli i wyparla wszystkie stosowane do tej pory rozwigzania (VHBL, ARK CFW etc.).



https://github.com/TheOfficialFloW/Adrenaline
https://github.com/TheOfficialFloW/modoru
https://forum.cdrinfo.pl/f106/psv-ur0-tai-config-txt-i-psp-ms0-seplugins-txt-96786/
https://psvitamod.com/pkgj/
https://github.com/TheOfficialFloW/VitaShell

Drogowskaz

Na koniec gars¢ porad i mata mapa dla potencjalnych podr6znikéw po Swiecie nieoficjalnego oprogramowania.

» Jedli posiadasz konsole z fw w wersji 3.69 lub nowszg to... poki co nie ma zadnego exploitu, ktory
umozliwia uruchamianie niepodpisanego kodu dla Vita’y. Pono¢ sa juz ztamane takze 3.70, ale zaden
sposob nie zostat jak dotad opublikowany.

» Jedli posiadasz konsole z fw w wersji 3.67 lub 3.68 to nalezy wgra¢ H-Encore, a jesli zalezy ci na
uruchamianiu konsoli od razu z ,,aktywnym hakiem” to potem uzyj Modoru, aby zej$¢ do fw 3.65 lub
3.60 (o ile rzecz jasna to mozliwe) i moc zainstalowac¢ Enso.

» Jedli posiadasz konsole z fw w wersji 3.65 to nalezy wgra¢ H-Encore, a nastepnie Enso.

» Jedli posiadasz konsole z fw w wersji 3.61 lub 3.63 to nalezy najpierw zaktualizowa¢ do 3.65, by potem
wgra¢ H-Encore, a nastepnie Enso.

» Jedli posiadasz konsole z fw w wersji 3.60 to nalezy wgra¢ HENkaku, a nastepnie Enso.

» Jedli posiadasz konsole z fw w wersji 3.57 lub starsza to nalezy najpierw zaktualizowa¢ do 3.60, by
potem wgra¢ HENkaku, a nastepnie Enso.

O ile na PSTV aktualizacja mozliwa jest z USB, o tyle na PSV trzeba sie bawi¢ w proxy i nieoficjalne
serwery aby nie skoniczy¢ z najnowszym firmware.

PlayStation Vita i PlayStation TV niczym sie nie r6znia w materii hakowania. Jedynymi dodatkowymi
czynnosciami na kadlubku sa edycja biatych list (bez czego nie uruchomisz nawet 95% oryginalnych gier) i
dodatkowe moduly ktére oszukuja gry, ktore uzywaja nieobecnych w PSTV i DS3/DS4 czujnikow ruchu i
kamery.

Najlepszym firmware jest 3.60 poniewaz zadzialaja na nim wszystkie moduly. Jednoczesnie, jakiego$
wielkiego sensu trzymac sie akurat tej wersji nie ma, poniewaz najwazniejsze wtyczki dzialaja réwniez na 3.65
i nowszych (reF00D, Storage Manager, NoNpDrm, NoPsmDrm, rePatch reDux0 itd.).

Nie uzywaj aplikacji, ktére modyfikujq tablice partycji (zmiana rozmiaru partycji, ich ilosci etc.) poniewaz w
przysztosci utrudnisz sobie lub nawet uniemozliwisz zastosowanie jakiego$ programu (jak np. Modoru czy tez
przywracanie fw z poziomu recovery).

Emulacja na PSV/PSTV wciaz jest w powijakach i najlepsze emulatory dostepne sa na... PSP via Adrenaline.
RetroArch czesto bywa problematyczny (,,wywrotki”, problemy z plikiem konfiguracyjnym, niska jako$¢
emulacji platform 16bit i nowszych), a wiele innych emulatoréw jest portami jego ,,rdzeni”. Mimo wszystko
znajdziesz rowniez porzadny ScummVM czy nawet BasiliskII (emulator Apple II).

Scena tej konsoli dorobita sie tez sporej ilosci portéw gier z PC (i tych oficjalnych gdzie udostepniono kod
zrodtowy np. Quake’6w i tych homebrew jak np. chalupnicze Zeldy).

Najlepszym Zrédlem oprogramowania na te konsole sa zasoby GitHub (skompilowane oprogramowanie
znajdziesz pod linkiem "releases") i VitaDB.

Berion
dla CDRinfo.pl @2019-03-06

Wszelkie prawa zastrzezone, modyfikowanie i/lub kopiowanie zabronione.


https://vitadb.rinnegatamante.it/
https://github.com/
https://forum.cdrinfo.pl/f120/zeldy-fanowskie-96822/
https://forum.cdrinfo.pl/f106/bazyliszek-w-twojej-playstation-vita-97177/
https://github.com/rsn8887/scummvm
http://retroarch.com/index.php?page=platforms
https://community.eu.playstation.com/t5/Baza-wiedzy-PlayStation-3/Jak-uruchomi%C4%87-Recovery-Menu-w-PS-Vita/ta-p/19316288
https://github.com/dots-tb/rePatch-reDux0
https://github.com/frangarcj/NoPsmDrm
https://github.com/TheOfficialFloW/NoNpDrm
https://github.com/CelesteBlue-dev/PSVita-StorageMgr
https://github.com/dots-tb/reF00D
https://github.com/OperationNT414C/FakeCamera
https://github.com/OperationNT414C/DSMotion
http://vitadb.rinnegatamante.it/#/info/11
https://konsole.cdrinfo.pl/artykuly/Aktualizacja-PlayStation-TV-pendrive/
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