,MVontowanie pamieci wewnetrznej PS3 na Linuksie”

W niniejszym poradniku, dowiesz sie w jaki sposob zamontowa¢ dysk twardy z konsoli PlayStation 3 na
komputerze z Linuksem. Dystrybucja na ktorej opiera sie tekst jest 64 bitowy Linux Mint ze srodowiskiem
graficznym Cinnamon — nie wymaga instalacji. Wymagana jest za to konsola z wgranym dowolnym tzw.
Custom Firmware.

I w tym miejscu e-faszystbw i wszelkiej masci wojownikow o czysto$¢ firmware od razu uprzedzam:
hakowanie konsoli jest oczywistym tamaniem licencji, ale jeszcze nie piractwem komputerowym... Cyfrowe
korsarstwo jest domeng poszukiwaczy wrazen na kopiach gier, ktore nie zostaly przez nich zakupione — co
rzecz jasna odradzam. Poradnik kieruje do informatykow Sledczych i grzebaczy-pasjonatow, ktérym zalezy na
docelowo oryginalnym firmware lub tylko tym kt6rzy chcq mie¢ dostep do danych na dysku twardym PS3 po
jej tragicznej, przedwczesnej Smierci (odklejone BGA, bad bloki na NAND/NOR Flash etc.). PurysSci
oprogramowania i wrazliwi na informatyczny galimatias, proszeni sq o opuszczenie sali (cho¢ pewnie beda
tego zatowac ;)).

Jak by¢ moze wiesz, pamie¢ wewnetrzna PS3 jest zaszyfrowana unikalnym dla kazdego modelu z osobna
kluczami (z wyjatkiem wszystkich modeli GECR). Posiada niestandardowa tablice partycji i — zaleznie od
modelu — nawet dziesie¢ partycji. Przeznaczenia, ani zawartoSci wszystkich nie znamy, skupie sie wiec tylko
na tych podstawowych czyli "dev_hdd0" gdzie znajduja sie dane uzytkownika, cze$¢ systemu, pliki
konfiguracyjne, plik wymiany i na "dev_flash2" gdzie znajduje sie m.in. plik z ustawieniami konsoli i jej
uzytkownikéw (obecna tylko na modelach z kos¢mi NOR).

P53 Hard Disk Drive, partitions and storage regions
Storage Region Access Control List File System Size Usage

Secure Profile Encryption Official unnofficizl Official unnofficial
Otheros Game0S unk FAT SLIN Type Decimal Hexadecimal
Name auth_id
HAND NOR NOR Bytes | Sectors | Bytes | Sectors
1x8 8 0x1000 0x8 Same DD Partition Table {(Physical HDD Devioe)

SCE_CELLOS_PME| 1070000001000001 |08 |1:No |1

TIAESXTS-125 (ata_kay!, ata | awacoess | 256MB| 524.288| 0x10000000| 0x20000| Any First region of HDD, contains VFLASH. fonly NOR)

P52 LPAR 0700020000010 |L:No |1 dec keyZ)| LAES-KTS-1ZE (encdec
1x8 8 0x1000 0x8 Same WFLASH Partition Table {Virtual FLASH Device, only NOR)
pedvfleshl . S t:Ne AESXTS-1 o . . i
CE_C E| 1071 aw acoess 7| 14,75 M P! ¢ T5FE|Same f real second region: “psdnflashiy’ 7
B SCE_CELLOS FME 1070000001000001 03| '\ - pebos ey || AES KT5125 (o w 300e: 475MB| 30200| OxEBFODD|  Ox75FE|Sam ‘mirtor” of real NOR sepond region: "ps3nflashty
2818 512 Ox40000|  0x200|Same

PS3_LPAR 070000002000001 (03 |

pefstc GEL_FS_IOSSULTI 4 o el o v orowoomrouns 03 |17 TS e s 550 108085 DxoT000] DsE0{same
1(12) | dev PS2_LPAR 1020000003000001 |01 [V
pe3vfizshd CELL_FS_IDS:BUILTIN_FLEH2 PS3 LPAR 070000002000001 (03 [1:Ne |1 . . . } .
o 8 ame egistry (Console/User settings)
pedvfiash (31013 | dev_flash2 SCE_CELLOS_PME| 1070000001000001 (03 |L:No || JEME) 2TeH| OxI000000|  CxH000) Same ReretyiCosaaliosss i)
@.1) ps3vflasha ps2vflashe CELL_FS_|OS:BUILTIN_FLSH3 PS3_LPAR 0T000D002000001 (03 [1:No |1 o e | T DT
@EAMO) (31014 |dev_flashd SCE_GELLOS_PME| 1070000001000001(03 [L:No || = = = AT 5
FS3_LFAR 1070003002000001 |03 |
gz‘z‘r'i;” :;LL;::J?S BUILTIN_FLSHS | o e ce1105_PuE| 1070000001000001 03 :: =w sceess 4MB|  B1%2| 0x4D0000|  0x2000(Any
S - LINUX_LPAR 1080000004000001 |03 |
peid R 42508 BT04| Ox440000 (2200 Same ?
3
© . ps3ufiashg 1:No _
z SCE_GELLOS_PME| 1070000001000001 |03 awasccess 7| ZEEKE 512 0x40000(  Ox200{Same ?
(31018 1:No
No? Padding
psdvflashh 1:No |1:AES-CBC-132 {ata_key1, IV=0) 1 AES-XTS-125 (ata_keyl, sta_key2) All supponea. Jg25MB 331280 Ox1040000  OnB200 LIMuUFTE2BSD Br NOR SIS
® No No No . . . - Any Not used .
@101.1) LiNg | |:AES-KTS-125 (encdsc_keyl, encdsc_keyZ) |/AES-XTS-126 (enodec_keyl, encasc_keya)| o B52s on graTaniars (searecaes)
2K 18| 52000 Oxi0|Same? | Padding?
_— CE1L FS UTLTY-HODo | SCE-CELLOS_PME| 1070000001000001 |03
e P FS3_LFAR 107000D002000001 |03 |AES-CBC-192 (ata_key1, IV=0) AESXTS-128 (ata_key!, ata_key2) UFs2 Any BameCs
-~ 52 -LRAR 1020000003000001 |63
4K8 8 ox10m Ox|Same 7 | Padding
psldc CELL_FS_UTILITY:HDDI SCE_CELLOS_PME| 1070000001000001|03 ; . o4 0o
— o — - CBC-192 (ata_key !, IV=0) 128 (sta_key !, ata_keyZ) ] 2.58 4.194.258 | 0 ame Bame0S Cache
o5 e ] 10T0000002000001 g3 AES-CBC-192 (ata_key. v=0) AES-(TS-128 (sta_key!, ata_key: FAT! B(4.194.290 | OxTFFFFODD | 0x3FFFFE{ Samy me0S Cach
418 3 oxiom oxg|Same? | Padding
d Gel_Fs UTUTYHODE | 070000002000001 63 A supparea OtherCS It Fre=BED or NANDINOR P53
(“i; b " |SCE_CELLOS_PME| 1070000001000001 |03 |AES-CBC-192 (ata_key1, IV=0} AESXTS-128 (sta_key1, ta_key?) g - oy - S il nessE
e LINUX_LPAR DB000D004000001 (03 =
4K 8 oxi000 Ox|Same 7 | Padding

Powyzej dla ciekawskich, wykaz logiki dysku twardego w PlayStation 3. Zrédto: psdevwiki.com.


https://www.linuxmint.com/download_all.php
http://www.psdevwiki.com/ps3/
http://www.psdevwiki.com/ps3/Console_Information
http://www.psdevwiki.com/ps3/Talk:Harddrive#HDD_partitions
http://www.psdevwiki.com/ps3/Harddrive

Magiczne klucze

Ze wstepu dowiedziale$ sie, ze sa klucze unikalne, czyli takie ktére kazda konsola PS3 (de facto jej plyta
gléwna) uzywa do szyfrowania np. dysku twardego (to wiasnie dlatego HDD z jednej konsoli nie moze by¢
odczytany na innej bez obowigzkowego formatowania, a co za tym idzie, zaszyfrowania go kluczami dla tejze
konsoli).

Jednym z takich kluczy jest EID Root Key (w dalszej czeSci bede uzywac skrotu ERK), z ktérego za pomoca
zalaczonego skryptu, wygenerujesz pare: ATA Key i VFLASH Key.

1. Na poczatek, na PS3 zainstaluj i uruchom program Rebug Toolbox. Oczywiscie na konsoli musisz miec¢
wgrany CFW (oficjalny firmware, etHANol i Homebrew Enabler na to nie pozwalaja) z obstuga wymaganych
syscalli (polecam najnowszy Rebug REX).

2. Przejdz do kategorii "Utilities" i wybierz opcje "Dump eid root key". Konsola dwukrotnie zapiszczy i sie

zresetuje, a klucz wyladuje w "dev_hdd0/game/RBGTLBOX2/USRDIR/".

28/10 2:56

Dump eid root key .

Change Active PS3ID
Spoof IDPS in LV2

V2 memory

3. Za pomoca managera plikow (np. multiMAN) skopiuj stamtad plik "eid_root_key" na pendrive. Mozesz
takze uzy¢ klienta FTP jesli masz skonfigurowane potaczenie i dziatajacy serwer FTP w tle. Dodatkowo, zmien
nazwe pliku na "eid_root_key.bin".

Update

File Manager / mmOS

Refresh

% Install Package Files

Scan connected NTFS USB drives

Screensaver

Themes

4. Wr6¢ do komputera i stworz folder "ps3", zaS wewnatrz niego katalogi "dev_hdd0", "dev_hdd1",
"dev_hdd2", "dev_flash1", "dev_flash2" i "dev_flash3", czyli przyszte punkty montowania partycji, ktére maja
takie same nazwy jak w Srodowisku PS3.


https://rebug.me/official-rebug-4-81-2-cobra-7-5-toolbox-2-02-12-jan-10th-2017/
https://konsole.cdrinfo.pl/artykuly/ps3-instalacja-programow-pkg/
http://www.psdevwiki.com/ps3/Per_Console_Keys

5. Pobierz i rozpakuj skrypt PS3HDD Keygen, zmien mu atrybuty na wykonywalny i wrzu¢ razem z ERK do
folderu "ps3".

6. Pobierz modut "bswap16.ko" lub najlepiej sam skompiluj ze Zrédel, poniewaz ten konkretny bedzie pasowac
wytacznie do domyslnego kernela w Linux Mint 19.2 — wystarczy ze otworzysz terminal, przejdziesz do
katalogu z "source" i wpiszesz "sudo make"). Pamietaj rowniez o tym aby nada¢ mu atrybut wykonywalny.

mint@mint: ~f/bswap16

‘buil

generic

bswap16.ko Properties
Basic - Open With

Owner: mint - Live session user

Access: Read and write

Group: mink
Access: Read and write
Access: Read and write

Execute: Allow executing file as program

Last changed: 2019-09-06 21:17:40

7. Uruchom generator kluczy (czyli dwu-kliknij na nim i wybierz opcje "Otwoérz w terminalu") po czym
wybierz model konsoli skad pochodzi klucz i dysk twardy.

Do you want to run "PS3HDD Keygen.sh”, or display
its contents?

"PS3HDD Keygen.sh” is an executable text File.

Display Cancel



https://www.psx-place.com/threads/hdd-keys-generating-scripts.10610/page-5

Terminal
ATA and VFLASH keys generator v1.8 (2019-88)
Big thanks for all hackers of theirs hard work on RE this shit.

Install OpenSSL and put eid root_key.bin in the same path as this

=

with NAND
ith NOR F1

1.
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oW s

~

[++]

8. Po wszystkim w folderze ps3 powinny pojawi¢ sie pliki "ata_key.bin", "vflash_key.bin" plus pozostale
klucze i ziarna, ktore braty udzial w procesie (mozesz je wyrzuci¢, nie beda wiecej potrzebne).

BRI [ dev_Fflash1 ata_tweak_seed.bin
# Home [ dev_Fflash2 bswap16.ko
[ dev_Fflash3 eid_root_key.bin

[ dev_hddo encdec_data_key.bin

B Desktop
4 Downloads

() Recent
© [ dev_hdd1 encdec_data_seed.bin

[® File System

_ [ dev_hddz encdec_tweak_key.bin
W Trash

PS3HDD Keygen.sh encdec_tweak_seed.bin
Bookmarks

ata_data_kevy.bin vflash_key.bin
Devices

ata_data_seed.bin
Network

ata_key.bin

ata_bweak_key.bin

19 items, Free space: 2.9 GB




Deszyfracja w locie i montaz

Czesc¢ najbardziej stresogenna masz dopiero przed soba — zaledwie kilkanascie linijek do wklepania i wrota do
dysku stang otworem.

» Jesli zamierzasz podpia¢ posektorowy obraz dysku twardego PS3, musisz go przypiac jako urzadzenie.
W tym celu wpisz "losetup loopl /home/mint/ps3/disk.img". Naturalnie, to tylko przykiad — lokalizacje
i nazwe pliku musisz podac takq jaka jest u ciebie.

* Jesli zamierzasz podpig¢ prawdziwy nosnik (najlepiej bezposrednio pod kontroler SATA, bez zadnych
wynalazkéw po drodze typu obudowa USB) to najpierw uzyj polecenia "Isblk". Dzieki temu bedziesz w
stanie okresli¢c nazwe urzadzenia ("/dev/sda", "/dev/sdb", "/dev/sdc" itd.). W poradniku uzywam
"/dev/sdx", ale rzec jasna to tylko przyktad, wiec badzZ ostrozny.

1. PrzejdZ na prawa administratora (czyli roota) wpisujac "sudo su" co potwierdzasz hastem uzytkownika.
Wszystkie dalsze czynnoSci wymagaja podwyzszonych uprawnien dlatego zamiast za kazdym razem
wklepywac sudo, wygodniej jest sie na state przelaczyc.

2. Wpisz "insmod '/home/mint/ps3/bswap16.ko™, dzieki czemu zatadujesz niezbedny modul kernela, ktéry
postuzy do stworzenia mappera, na ktérym w locie porzadek bitowy zostanie przestawiony z Big Endian na
Little Endian.

3. Nastepnie wpisz "cryptsetup create -c bswap16-ecb -d /dev/zero ps3hdd-bs /dev/sdx". Jesli to obraz dysku to
zastgp sdx wyrazeniem loop1.

4. Stoisz teraz przed kluczowym wyborem. Adekwatnie do rodzaju pamieci flash w konsoli, nalezy wybra¢
odpowiedni algorytm i dhugos¢ klucza.

* Dla modeli z NAND Flash wpisz:
"cryptsetup create -c aes-cbc-null -d /home/mint/ps3/ata_key.bin -s 192 ps3hdd /dev/mapper/ps3hdd-bs"

* Dla modeli z NOR Flash wpisz:
"cryptsetup create -c aes-xts-plain64 -d /home/mint/ps3/ata_key.bin -s 256 ps3hdd /dev/mapper/ps3hdd-bs”

5. W kolejnym kroku wpisz "kpartx -a /dev/mapper/ps3hdd".

6. Sprawdz teraz za pomocq polecenia "Is -la /dev/mapper/" punkty mapowania. Powiniene$ zobaczy¢ ps3hdd,
ps3hdd1, ps3hdd2 i ps3hdd3 przekierowane na "/dev/dm-*" itp.

Na konsolach z pamiecia NOR, "ps3hdd1" to VFLASH, czyli wirtualny flash. Pewnego dnia, czyli wraz z
modelami CECHHxx Sony zrezygnowalo z 256 MiB pamieci NAND, na ktorej dotychczas lezalo cale
oprogramowanie pokladowe (firmware + OS) na rzecz 16 MiB NOR. Reszte przeniesiono na partycje dysku
twardego, ktéra umownie nazywamy VFLASH. Z kolei na konsolach z pamiecia NAND, mapper ten
odpowiada "dev_hdd1", czyli 2GiB partycji z cache. Na wszystkich modelach, niezmienne "ps3hdd2"
odpowiada "dev_hdd0" (czyli partycji uzytkownikow). Skoro na ,,NORo6wkach” "ps3hdd1" okupuje VFLASH
to "ps3hdd3" pelni role "dev_hdd1". A jesli masz na dysku twardym zainstalowany np. Linux (w oficjalny
sposob, czyli za pomoca Other OS) to bedzie jeszcze "ps3hdd4" odpowiadajacy "dev_hdd2" (na konsolach z
pamiecia NAND dostanie przydziat "ps3hdd3").

Zaleznie od tego czy dysk pochodzi z konsoli z NOR czy NAND, i czy zainstalowany jest Other OS (mozliwy
do fw 3.15 wilacznie, Other OS+ to scenowy hack dla wszystkich nowszych fw i umozliwia instalacje systemu
tylko na USB), lista mapperéw bedzie sie r6zni¢. Poradnik w duzej mierze opiera sie na konsoli z NOR bez
OOS i tylko dla tego tandemu mozesz bezrefleksyjnie przepisywa¢ ps3hdd*. Co jest czym, poznasz po
rozmiarze (VFLASH to zawsze 256MiB, cache zawsze 2GiB, partycja uzytkownikdw najwieksza, a linuksowa
tyle ile system sam przydzielil podczas instalacji).


https://www.psdevwiki.com/ps3/SKU_Models

7. Jesli masz zamiar dobra¢ sie do danych na wirtualnym flash to musisz stworzy¢ dodatkowe mapowanie.
Poniewaz VFLASH jest szyfrowany dwukrotnie, te czynno$¢ mozesz wykona¢ dopiero po odszyfrowaniu i
zmapowaniu ,,zwykltych partycji” (co zrobites$ juz wyzej).

"cryptsetup create -c aes-xts-plain64 -d /home/mint/ps3/vflash_key.bin -s 256 -p 8 ps3vflash /dev/mapper/ps3hdd1".
8. Wpisz teraz "kpartx -a /dev/mapper/ps3vflash" aby zmapowa¢ wszystkie partycje wirtualnej pamieci flash.

9. Jesli wszystko przebiegto bez probleméw, to mozesz juz przystapi¢ do montowania systeméw plikéw (po to
wczesniej tworzytes foldery w katalogu ps3, aby teraz zrobic z nich uzytek).

Jesli wczesniej zatadowates modut kernela ufs2 umozliwiajacy zapis (czego poradnik nie pokrywa) to zamien
llroll na llrwll.

"mount -t ufs -o ufstype=ufs2,ro /dev/mapper/ps3hdd2 /home/mint/ps3/dev_hdd0"

Ponizsze partycje maja systemy FAT12, FAT16 i FAT32, a wiec pojawia sie w managerze plikéw na liScie do
klikniecia i automatycznego zamontowania. Tego jednak nierob poniewaz mozesz mie¢ potem problem z
demontazem (nie wiem dlaczego). Bezpieczniej jest to zrobi¢ wklepujac w terminalu:

"mount -t vfat /dev/mapper/ps3hdd3 /home/mint/ps3/dev_hdd1"

"mount -t vfat /dev/mapper/ps3vflash?2 /home/mint/ps3/dev_flash1"
"mount -t vfat /dev/mapper/ps3vflash3 /home/mint/ps3/dev_flash2"
"mount -t vfat /dev/mapper/ps3vflash4 /home/mint/ps3/dev_flash3"

Uwazaj na kolejno$¢ mapperow VFLASH. Moze by¢ inna niz moja. dev_flash1 zawsze bedzie mie¢ rozmiar
~200MiB, dev_flash2 16MiB, a dev_flash3 512KiB.

mint@mint:~$ 1sblk -b C
NAME M MIN 0 TYPE MOUNTPOINT
lDDpl

@ part
@ part
@ part
@ part
@ part

W moim przypadku dyskiem twardym PS3 jest ~4GiB obraz (co jest minimalng pojemnoscia jaka akceptuje konsola).



10. Od tej pory uzyskates dostep do wszystkich zaszyfrowanych partycji na dysku twardym PS3. Pamietaj
jednak, by nie przejmowac ich na witasnos¢, jak i w ogole nie zmienia¢ uprawnien. Zarzadzaj danymi zawsze
jako root (dla zwyklego uzytkownika zawartos¢ bedzie niewidoczna). Po zamontowaniu systeméw plikow
bedziesz moglt zwiedzac¢ zasoby managerem plikdw (lub w terminalu jesli ci tak wygodniej).

00000001

<« T s3 dev_hddo home - »

Elevated Privileges

VCE [ activation I community
& Home [ backup [ etc

Deskt: .
= xRegistry.sys [ http

[0 savedata

U Trash
localusername

Devices
netshare.bX

[ winDows

[® Filesystem root

Bemp
Network

@ Network

6 items, Free space: 814.1 MB

Po lewej zawartos¢ "dev_flash2/etc/", po prawej "dev_hdd0/home/<numer uzytkownika konsoli>/".

Garsc ciekawostek:

Na przyklad dotychczas pusty folder dev_hddO, zacznie pokazywac¢ zawartos¢ konsolowej partycji
uzytkownikow. Tam jej wiasnie szukaj. Jesli przebrnates przez caly poradnik, a jestes$ , klikaczem Windowsa” i
na Linuksa boisz sie nawet spojrze¢, ;) moze to by¢ dla ciebie dezorientujace. Otéz systemy uniksowe nie
montuja partycji przedstawianych literami alfabetu tylko tam gdzie uzytkownik chce, a wiec w katalogu w
jakim chce — a przeciez oboje chcemy aby np. partycja uzytkownikéw na dysku PS3 (lub jego obrazie) zostata
zamontowana w np. "/home/<uzytkownik>/ps3/dev_hdd0".

dev_hdd1 to partycja wykorzystywana gtéwnie przez gry, ale takze do aktualizacji systemu (PS3 rozpakowuje
tam paczke "PS3UPDAT.PUP"). W szczeg6lnych przypadkach moze sie tak zdarzy¢, ze konsola nie bedzie w
stanie dokonczy¢ aktualizacji (zatrzyma sie na weryfikacji rozpakowanych danych), ani rozpoczac¢ jej na nowo,
ani tym bardziej uruchomi¢ sie w normalnym trybie. Wystarczy wtedy podlaczy¢ dysk twardy do komputera,
przejSC przez opisany przeze mnie zmudny proces i skasowac cala zawartos¢. Inaczej jedyna mozliwoscia
byloby bezsensowne formatowanie dysku i utrata wszystkich danych... Czyli to co robig serwisy w takim
przypadku lub wilasnie nieszczesnicy bez klucza EID Root Key.

Na "dev_flash2" znajdziesz ustawienia systemu (identyfikatory kont SEN, loginy, hasta etc.) w pliku
"xRegistry.sys". Warto zrobi¢ sobie jego kopie na wypadek uszkodzenia by nie trzeba bylo ponownie logowac¢
sie do SEN lub przepisywac save’éw, trofedw itd.

Pozostale mappery VFLASH nie majg systemu plikow, a dostep do nich przez konsole odbywa sie
najprawdopodobniej po adresach. Nie wiem co konkretnie zawieraja i do czego shuza (poza tymi uzywanymi
przez OOS). Pomiedzy niektorymi znajdujq sie puste przestrzenie, ktdre by¢ moze sa tylko wyr6wnaniem, a
by¢ moze majq jakas inng role. Co ciekawe jest jedna partycja-lustro kosci NOR (czyzby serwisowa?).


https://www.playstation.com/en-us/support/system-updates/ps3/

11. Kiedy juz zakonczysz buszowanie po strefie zakazanej czeluSci dysku twardego PlayStation 3, to
koniecznie musisz wszystko po kolei zdemontowac. Nie powiniene$ tak po prostu wylaczy¢ komputera, ani
odpig¢ dysku (a juz bezwzglednie nie mozesz tego zrobi¢ jesli zamontowales ktéra$ partycje z mozliwoscia
zapisu!).

"umount -1 /home/mint/ps3/dev_hdd0"
"umount -1 /home/mint/ps3/dev_hdd1"
"umount -1 /home/mint/ps3/dev_flash1"
"umount -1 /home/mint/ps3/dev_flash2"
"umount -1 /home/mint/ps3/dev_flash3"

"kpartx -d /dev/mapper/ps3vflash && cryptsetup remove ps3vflash"
"kpartx -d /dev/mapper/ps3hdd && cryptsetup remove ps3hdd"
"cryptsetup remove ps3hdd-bs"

t umount -1 /home
¢ umount -

mint@mint:~%$

Odpiecie loop1 rzecz jasna tylko w przypadku kiedy obraz dysku PS3 tam sie znajduje.

Jesli wszystko zrobites poprawnie to konsola nigdy sie nie dowie o przeprowadzonej transplantacji podczas
snu. Jesli nie, to po powrocie czeka cie wymuszone formatowanie dysku i utrata wszystkich danych.
Powodzenia! :)



Najczesciej zadawane pytania

Czyli klody jakie zycie moze ci rzuci¢ pod nogi.

P: ,Mam oryginalny firmware, jak odczyta¢ ERK?”
O: Nie odczytasz. Oficjalne oprogramowanie nie pozwala na uruchamianie nieoficjalnych programéw.

P: ,Mam oryginalny firmware z HAN badz HEN, jak odczyta¢ ERK?”
O: Nie odczytasz. Ani etHANol (czyli w skrécie HAN), ani HEN (Homebrew Enabler) nie pozwalaja na
uruchamianie nieoficjalnych programoéw.

P: ,Mam dump kosci z firmware, jak odczyta¢c ERK?”

O: Nie odczytasz. ERK jest czeScia Meta Loadera (metldr), ktory jest zaszyfrowany kluczem znajdujacym sie
w CPU, wiec musiatby$ najpierw go stamtad wydoby¢, a Zeby tego dokona¢ zhakowa¢ SYSCON (System
Controller), ktory nim zawiaduje. Nikomu jeszcze sie ta sztuka nie udala.

P: ,Nie mam ERK, ale mam Drive Key lub dump Meta Loadera. Czy moge z tego wydoby¢ ERK?”

O: Mozesz. Drive Key, klucz uzywany do ozenku napedu lub przy emulacji napedu, zawiera ERK i mozesz go
wydluba¢ tym skryptem. W przypadku odszyfrowanego metldr (np. uzyskiwanego w procesie konwersji
konsoli retail w debug za pomocg exploitu metldrpwn), ERK to jego pierwsze 48 bajtow.

OczywisScie jesli nie masz mozliwosci odczytania ERK to i nie masz mozliwosci odczytania DK lub
odszyfrowania metldr. Powyzsze informacje sa uzyteczne dla tych, ktorzy kiedys skorzystali z ODDE lub
CEX2DEX, obecnie sag na OFW, ale jeszcze gdzies im sie te pliki watesajq po backupie.

P: ,Podlaczylem HDD na Windows i zapytal o inicjalizacje dysku, zgodzilem sie”

O: Pod pojeciem ,,inicjalizacji dysku”, Windows rozumie nadpisanie tablicy partycji. A wiec krotko: stracites
juz wszystkie dane... Ok, mozna to jeszcze naprawic, ale to material na osobny poradnik, poniewaz wymaga
utworzenia posektorowego obrazu, sformatowania dysku w konsoli, sczytania tablicy, zastgpienia nig tej w
obrazie, wgrania spreparowanego obrazu i czytania uwaznie komunikatow. ;)

P: ,,Czy moge uzyc czyjegos klucza ERK, ATA lub VFLASH?”
O: Nie mozesz, sa unikalne dla kazdego egzemplarza konsoli. Wyjatkiem sa modele GECR (czyli Arcade), ale
te nie sg sprzedawane detalicznie (jak nazwa sugeruje, stuzq za automaty w salonach gier).

P: ,,Zmienilem dysk na inny, czy moge odczytac oba, uzywajac tego samego klucza?”
O: Tak, poniewaz klucze, ktérymi konsola go szyfruje nie zmienity sie...

P: ,,Zmienilem konsole i wlozylem do niej stary dysk, czy moge go odczyta¢ ERK ze starej konsoli?”
O: Nie mozesz poniewaz jest zaszyfrowany kluczami z nowej konsoli...

P: ,,Czy moge zmieni¢ ERK, ATA lub VFLASH w konsoli?”
O: Nie mozesz.

P: ,,Dlaczego cryptsetup wyswietla: "device-mapper: reload ioctl on failed: No such file or directory"?”
O: Poniewaz pomylites sie w skladni.

P: ,,Czy mozna to samo osiagnac na FreeBSD?”

O: Nie znam sie jeszcze na systemach z rodziny BSD, by¢ moze mozna wykorzysta¢ narzedzia geom/geli.
Niewatpliwie atutem jest domyslna i stabilna obstuga UFS2, ktory jest natywnym systemem plikow dla
FreeBSD (na ktérym zreszta bazuje CellOS, czyli system operacyjny PlayStation 3).

P: ,,Po wlozeniu dysku do konsoli ta chce go formatowac! Dlaczego?”
O: Dlatego, ze system plikow lub tablica zostata uszkodzona. Przyczyn moze by¢ mnéstwo, cho¢by taka zZe nie
wymontowate$ partycji.


https://www.psx-place.com/threads/drive-key-assembler-script.24597/

P: ,,Zrobilem wszystko jak w poradniku, ale nie mam ps3hddl, 2 i 3, dlaczego?”

O: Dlatego, ze dysk nie zostal odszyfrowany. Prawdopodobnie niepoprawny klucz. Jesli ERK i dysk twardy
pochodzi z tej samej konsoli, to mozliwe Ze szyfrowanie lub generowanie klucza odbywa sie w inny sposéb niz
dla znanych nam modeli. Wklep "hexdump -C /dev/mapper/ps3hdd | head -8"), jesli wySwietli sie sieczka, a nie
w wiekszosci zera, oznacza to ze deszyfracja jest niepoprawna.

root@mint /home/mint

v/mapper/ps3hdd |
fa B8 56 99 6Ba
3a 86 20 74 2b 2:
9 7b 20 9 f4 38 :
2 bd 47 30 84 ¢
e7 c db 49 24
eb 4c 73 087 4
3d 72 6b cb 68
6d 71 94 b8

P: ,,Czy to musi by¢ takie skomplikowane?”

O: Jesli chcesz mie¢ dostep do absolutnie wszedzie na tym dysku to musi by¢. Nie liczac bswapl6,
wykorzystujesz zwykle narzedzia jakie mozna znalez¢ w kazdej dystrybucji Linuksa. Poradnik jest dla osob,
ktére interesuje takze zapis na tych partycjach i/lub szczeg6towa analiza, jesli chcesz tylko odczyta¢ to uzyj
HDD Readera dla Windows lub Linux (oczywiscie oba takze wymagaja ERK).

P: ,,Czy moge uzyska¢ ERK na CFW, a potem wgrac oficjalny fw i w ten sposéb pirackie gry?”

O: Mozesz wgrac, ale nie zadzialaja poniewaz materiaty cyfrowe wymagaja poprawnych podpiséw plikow
wykonywalnych, poprawnie wygenerowanych i podpisanych licencji (co robi serwer Sony zanim ci je przesle),
a plytowe plyt (montowanie obrazéw lub katalogéw wymaga programéw lub wtyczek podpisanych dawno
blacklistowanymi kluczami lub kluczami dla konsol debug). Podsumowujac, nie, nie do tego stuzy dostep do
dysku na PC!

P: ,,A wiec do czego?”

O: Jesli zawczasu na CFW odczytasz klucze ERK i IDPS to nawet na OFW (oryginalnym oprogramowaniu)
bedziesz mie¢ peing kontrole nad wszystkimi danymi (wlaczajac w to przepisywanie save’ow i trofeéw pod
dowolnego uzytkownika, wykonywanie kopii lub przenoszenie danych na inng PS3 w razie naglej smierci
obecnej konsoli). Bez tych kluczy jestes skazany na taske i nie taske firmy, a nawet awaryjno$¢ swojej zabawki.


https://konsole.cdrinfo.pl/artykuly/ps3-hdd-odszyfrowanie/

Podziekowania

¢ Dla graf_chokolo za nieoceniony wkiad w inzynierie wsteczng PS3 i wsparcie Linuksa (to dzieki niemu
kpartx obstuguje tablice partycji PS3).

¢ Dla 3141card za HDD Reader i szereg uwag dotyczacych uzytych algorytmow.

¢ Dla sguerrini97 za poprawienie mojego starego skryptu i przepisanie bswap16 z oryginalnego modutu
jadra (niekompatybilnego z obecnymi kernelami) na program komunikujqcy sie z nbd-client (na ktérym
czym opartem wczesniejszq wersje poradnika).

¢ Dla anonimowego programisty za ponowne przepisanie bswap16 i dostosowanie do obecnych kerneli.

¢ Dla einsteinx2 za poradnik opisujacy odblokowanie 8% wolnego miejsca na dysku twardym, a tym
samym za inspiracje do napisania niniejszego tekstu.

¢ Dla Yugonibblit za zrzut tablic z CECHGO01 w celu potwierdzenia poprawnosci uzytych algorytméw do
wygenerowania ATA Key dla konsol z NAND.

Berion
@2018-10-28 / 2019-09-07

Poradnik mozna rozpowszechnia¢ na dowolnej stronie, wytacznie w postaci niezmodyfikowanego PDF.
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