Uwaga: to tylko ramka - idz do strony glownej ASK ZATORZE
| Siec TCP/IP | | Otoczenie Sieciowe || Poczta | | Usnet | | FTP | | Konto Shellowe | | Czat | | IRC | | Serwer PROXY |

Otoczenie sieciowe - Sie¢ SMB = 3
-391 S tur
utworzono: 06/01/2002 :: modyfikacia: 29/07/2005 = 4

autor: Marcin Moczkowski .: glappo (at) banita (dot) p/

Udostepnianie Plikow i Drukarek - Windows 2000/XP/2003

W Windows 2000/XP/2003 wspdtdzielenie udostepnionych zasoboéw odbywa sie w trybie uwierzytelniania na poziomie uzytkownika,
czyli nie ma tu "klasycznych" udostepnien na hasto znanych z Windows 95/98/Me. Tutaj jesli chcemy da¢ komus$ dostep na hasto
tworzymy uzytkownika w systemie lub przydzielamy poprzez uzytkownika z Domeny NT. Oczywiscie mozemy przydzieli¢ dostep dla
wszystkich, zeby uproscic ta sprawe w Windows XP jest dostepne "Proste udostepnianie plikdw". Oczywiscie mozna je wylaczy¢ ale juz w
Windows XP Home oficjalnie jest tylko i wytacznie te "Proste udostepnianie plikdw". Natomiast w Windows 2000/2003 nie ma zadnych
"uproszczen" tylko "nieproste" (klasyczne) sposoby udostepniania, ktére sg tez dostepne dodatkowo w Windows XP Professional. Moze sie
czujesz teraz troche skotowany dlatego przy kazdej metodzie bedzie zaznaczone na jakim systemie ona dziata, czyli do dziefa.

Przygotowanie systemu

e Zeby sprawdzi¢ czy masz juz zainstalowane "Udostepnianie plikéw i drukarek w sieciach Microsoft Networks" przejdz do "Panel
Sterowania" >> "Potaczenia sieciowe" i wybierz "Potaczenia Lokalne" a z nich "Wiasciwosci".
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e Jesli chcesz mie¢ mozliwo$¢ udostepniania dla "Wszystkich" (raczej napedno chcesz ;-) musisz wigczy¢ w systemie konto "Gos¢",
za pomocg ktdrego ci "Wszyscy" bedq ogladac twoje udostepnione zasoby
e Mozna to zrobi¢ na co najmniej dwa sposoby, czyli przejdz do (opis obu metod):
e "Panel sterowania" -> "Konta uzytkownikéw" i nalezy wiaczy¢ konto "Gos¢".
e "Panel sterowania" -> "Narzedzia administracyjne" -> "Zarzadzanie komputerem" ->
"Uzytkownicy i grupy lokalne" -> "Uzytkownicy" -> "GoS$¢" i nalezy tu odznaczy¢ "Konto jest wytgczone"
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e Oczywiscie obie powyzsze metody wiaczania konta "Go$¢" prowadzg do tego samego, a na obrazku powyzej jest zilustrowany
sposob drugi

UWAGA: W Windows XP Home konto Gos¢ jest zawsze wiaczone na dostep poprzez sie¢. Jest tak nawet wtedy gdy
mamy Goscia "wylaczonego" w "Panel sterowania" -> "Konta uzytkownikow" ("control userpasswords").

na gore
Proste udostepnianie plikow - Windows XP Home/Professional

Jest to domysiny sposdb udostepniania w Windows XP Professional i jedyny oficjalny w wersji Home (gdyz w rzeczywistoSci
posiada tez "nieproste" udostepnienie, przeczytasz o nim dalej), wpierw sprawdz czy jest wtaczone proste udostepnianie czyli przejdz do

"Panel Sterowania" >> Opcje Folderow" i wybierz zaktadke "Widok"

e W Windows XP Professional ujrzysz ponizsze okno gdzie musi by¢ zaznaczone "Uzyj prostego udostepniania”.
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UWAGA: Jesli w Windows XP Professional chcemy pozbyc¢ sie opcji "Uzyj prostego udostepniania" z Opcji folderow,
mozesz uzyc tego pliku rejestru: WinXP_Simple_Sharing_Off.reg. Jesli chcesz wlaczy¢ znow t3a opcje uzyj tego pliku



rejestru: WinXP_Simple_Sharing.reg. Uzycie tych plikow rejestru powoduje tylko Ze staje sie ta opcja (nie) dostepna,
nie majac wpltywu na wiaczenie/wylaczenie samego prostego udostepniania w Windows XP Professional.

e W Windows XP Home to samo okno wyglada tak, jak ponizej czyli nie pozostawiajac nam wyboru metody udostepniania czyli
mozna wiasciwie sobie podarowac zagladanie tutaj
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e Zeby teraz komus udostepni¢ jakis katalog kliknij na wybranym folderze prawym przyciskiem myszki i wybierz z menu
"Udostepnianie i zabezpieczenia..."

e Za pierwszym razem musisz klikng¢ tacze "Jesli rozumiesz ryzyko, ale nadal chcesz udostepnic¢ gtdwny katalog dysku, kliknij tutaj."

e Po tym zabiegu pojawi Ci sie aktywna sekcja "Udostepnianie i zabezpieczenia w sieci"”
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e Zaznacz "Udostepnij ten folder w sieci" oraz w polu "Nazwa udziatu" wpisz nazwe pod jaka chcesz zeby byt widoczny twoj katalog.
e W zakladce Udostepnienie jak powyzej zaznaczamy "Udostepnij ten folder" i nastepnie wybieramy:

e Nazwa udziatu - Czyli nazwa pod jakg ma by¢ widoczny katalog tutaj "Pablik". Owa nazwa musi by¢ unikalna dla tego
komputera oraz sktadac sie moze z liter, cyfr i symboli ~ ! @ # $ % ~ & * () ' - . ale nie moze zawiera¢ samych kropek
oraz moze mie¢ maksymalnie dtugos¢ 12 znakdw jesli chcemy udostepnic ten folder dla strasznych klientdw takich jak
Windows 95/98/Me. W przeciwnym wypadku nazwa udziatu moze mie¢ dtuzsza wartosc.



e Zezwalaj uzytkownikom sieciowym na zmiane moich plikdow - Zaznaczenie tej opcji wiacza peten dostep do
udostepnionego zasobu.

Domysinie w Windows XP bez zainstalowanego Service Pack 1, system bedzie proponowat udostepnienie dla "Wszystkich" z mozliwoscig
odczytu i zapisu, dlatego jesli tego nie zmienisz twoje dane bedg mogty by¢ bez problemu usuniete poprzez otoczenie Sieciowe. W wersji
Windows XP z zainstalowanym Service Pack 1, wprowadzono poprawki w domysinym profilu dziatania prostego udostepniania. Dlatego
tez domysinym zachowaniem jest udostepnianie danych tylko do odczytu. Dodatkowo poprzez proste udostepnianie, nie mozna
udostepni¢ katalogow systemowych takich jak np. Windows i Program files. Zeby obejs¢ to "zabezpieczenie" musisz wytaczy¢ proste
udostepnianie.

UWAGA: Gdy jest wiaczone proste udostepnianie plikow Windows XP Professional bedzie domysinie forsowal logowanie
na konto Gos¢. Zeby dowiedziec sie jak to zmienic przeczytaj dalej "Opis paru innych trudnosci jakie mozna napotkac".
Natomiast w Windows XP Home zawsze bedzie wymuszane logowanie na konto Gos¢.
na gore
"Nieproste" udostepnianie plikow - Windows XP Home

Windows XP Home oficjalnie wspiera tylko i wylacznie proste udostepnianie plikow. W rzeczywistosci mozesz uzywa¢ w nim
réwniez "nieprostego” udostepniania . Masz co najmniej dwie metody zeby sie "dobra¢" w Windows XP Home do "nieprostego"
udostepniania.

1. Metoda "klasyczna" - z restartem systemu. Musisz Windows XP Home uruchomié w trybie awaryjnym z obstugg sieci, wtedy
masz juz dostepne tylko i wytacznie "nieproste” udostepnianie. Po odpowiednim skonfigurowaniu udziatu (w tym jego praw
dostepu) uruchamiasz system juz w trybie "normalnym". Co prawda zndw widzisz tylko proste udostepnianie ale twdj udziat
skonfigurowany w trybie awaryjnym zachowuje ustawienia. Czyli przeczytaj dalszy opis dla Windows 2000/XP Professional tyle ze
posiadasz te opcje w trybie awaryjnym.

Cechy tej metody to:
e (+) petna kontrola nad uprawnieniami na poziomie sieci dla udostepnianego zasobu
e (+) petna kontrola nad uprawnieniami na poziomie systemu plikow (tyczy systemu plikow NTFS)
e (+) mozesz modyfikowac limit podtaczonych uzytkownikow

e (+) mozesz ustawi¢ preferowany sposéb buforowania

(-) zeby cokolwiek zmieni¢ musisz uruchamiac systemu w trybie awaryjnym z obstuga sieci, a restarty kazdego
mogaq z czasem dobic

2. Metoda z Shrpubw - bez restartu systemu. We Windows 2000/XP Professional no i w XP Home dostepne standardowo jest
narzedzie do wspomagania udostepniania plikow, ktére pozwala dowolnie ustawi¢ uprawnienia dla udostepnionych zasobow.
Uruchamiamy go wpisujac "shrpubw" w menu "Start" > "Uruchom", w pierwszym etapie wybieramy co chcemy udostepnic i
nastepnie w drugim etapie mamy mozliwos$¢ zdefiniowania uprawnien do zasobu. Mozemy wybrac¢ sposrdd d trzech zdefiniowanych
profili udostepnien lub zdefiniowac catkowite wiasne uprawnienia poprzez zaznaczenie "Dostosuj uprawnienia udziatu i folderu" i
wybranie nastepnie "Niestandardowe". Uzyjmy teraz zaktadke ustawiania uprawnien jak w Windows 2000/XP Professional. O
programie Shrpubw mozesz przeczyta¢ réwniez w dziale Programy wspomagajace udostepnianie.

Cechy tej metody to:

e (+) petna kontrola nad uprawnieniami na poziomie sieci dla udostepnianego zasobu

e (+) zeby cokolwiek zmieni¢ nie musisz restartowac systemu

e (-) praktycznie brak kontroli nad uprawnieniami na poziomie systemu plikéw (tyczy systemu plikéw NTFS)

e (-) nie mozesz modyfikowac limitu podtaczonych uzytkownikow

® (-) nie mozesz ustawi¢ sposobu buforowania
Pamietaj ze dodatkowo mozesz sie wspomdc poprzez modyfikacje wpiséw o udostepnianiu w rejestrze systemu. Jest to szczegdlnie
przydatnie to modyfikowania wpisow o limicie podtgczonych uzytkownikdw oraz sposobie buforowania. Opis znajdziesz w dziale
Udostepnianie poprzez rejestr Windows.
UWAGA: Mimo ze mozesz doda¢ do uprawnien udziatu inne konta (oprocz konta Gosc) i tak w dostepie sieciowym
w Windows XP Home zostanie wymuszone logowanie na konto Gosc. Dlatego ten opis w duzej mierze mozna
traktowac jako ciekawostke.
Zeby dowiedzie¢ sie o jedynej znanej metodzie dostepu na hasto w Windows XP Home przeczytaj dalej Udostepnianie "na

hasto" i udostepnianie dla wybranych uzytkownikéw -> Metoda prosta - natozenie hasta na konto "Gos¢" -> Opis
dla Windows XP Home.

"Nieproste" udostepnianie plikow - Windows 2000/XP Professional/2003

e W Windows XP Professional przejdz do "Panel Sterowania" >> Opcje Folderow" i wybierz zaktadke "Widok" i tym ogromne opcji
odnajdz "Uzyj prostego udostepniania plikdw" i odznacz to. W pozostatych wymienionych tu systemach tej czynnos$ci oczywiscie nie
trzeba wykonywac.
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e Teraz zeby teraz komus udostepnic jakis katalog kliknij na wybranym folderze prawym przyciskiem myszki i wybierz z menu
"Udostepnianie i zabezpieczenia..."

e Zaznacz "Udostepnij ten folder" oraz w polu "Nazwa udziatu" wpisz nazwe pod jaka chcesz zeby byt widoczny twéj katalog
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e W zaktadce Udostepnienie jak powyzej zaznaczamy "Udostepnij ten folder" i nastepnie wybieramy:

Nazwa udziatu - Czyli nazwa pod jakq ma by¢ widoczny katalog tutaj "Pablik". Owa nazwa musi by¢ unikalna dla tego
komputera oraz sktadac sie moze z liter, cyfr i symboli ~ ! @ # $ % ~ & * () ' - . ale nie moze zawiera¢ samych kropek
oraz moze mie¢ maksymalnie dtugos¢ 12 znakdw jesli chcemy udostepnic ten folder dla strasznych klientdw takich jak
Windows 95/98/Me. W przeciwnym wypadku nazwa udziatu moze mie¢ dtuzsza wartosc.

Komentarz - Nieobowigzkowy wpis czyli komentarz, ktory nie moze mie¢ wiecej niz 48 znakow.

Limit uzytkownikow - Ciekawa opcja pozwalajaca zmniejszy¢ prawdopodobienistwo Smierci naszego dysku twardego z
powodu stada ludzi podtaczajacych sie do nas i Sciggajacych bez opamietania ;-). Do wyboru mamy Dopuszczalne
maksimum oraz Zezwalaj tylu uzytkownikom i podanie liczby owych uzytkownikoéw.

Zauwaz tylko ze w Windows 2000/ XP Professional mozesz maksymalnie ustawi¢ limit na 10 sesji (w
Windows XP Home limit wynosi 5 sesji). Jesli chcesz wiedzie¢ jak zwiekszy¢ ta liczne zerknij na opis na
koncu strony "Limity potaczen przychodzacych i jak sobie z nimi radzi¢"



e Nastepnie przejdz do "Uprawnienia" i jezeli chcesz mie¢ udostepnione dla wszystkich to powinno wyglada¢ to jak na
obrazku ponizej.

Uprawnienia dla Pablik
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e Jesli ma to by¢ udostepnienie ogoélnodostepne powinno by¢ tutaj "Wszyscy" (jest to zresztg standardowe ustawienie
uprawnien), to jest wiasnie m.in. nasz "Gos¢"

e Zalecanie jest zmiana uprawnien szczegolnie dla grupy "Wszyscy", nalezy odznaczyc¢ opcje "Peina
kontrola" i "Zmiana", zeby nikt nam nie namieszat w udostepnionych plikach

e Jesli chcesz skonfigurowac ustawienia dla dostepu offline zajrzyj do zakfadki "Buforowanie"

Ustawienia buforowania
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e W "Ustawienia buforowania" standardowo zdefiniowane jest "Reczne buforowanie dokumentéw" ale w razie
potrzeby mozesz to zmieni¢ lub zupetnie wytaczy¢ mozliwos¢ buforowania.

UWAGA: Gdy uzywasz "nieprostego” udostepniania plikéw Windows 2000/ XP Professional bedzie domysinie
uwierzytelniat uzytkownikéw jako samych siebie a nie "Gosci". Zeby dowiedzie¢ sie jak to zmieni¢ przeczytaj
dalej "Opis paru innych trudnosci jakie mozna napotkac".

na gore
Udostepnianie "na hasto" i udostepnianie dla wybranych uzytkownikow

Pewno zauwazyte$ ze w opisanych tutaj sposobach udostepnien brakowato opisu jak co$ udostepni¢ na hasto lub
tylko dla wybranych uzytkownikéw. Windows 2000/XP korzysta z kontroli dostepu na poziomie uzytkownika czyli nie ma tu
"klasycznych" udostepnien na hasto znanych z Windows 95/98/Me, znanych przy kontroli dostepu na poziome zasobow.

Metoda prosta - natozenie hasta na konto "Gosc"

e Opis dla Windows 2000/ XP Professional



e Przejdz do "Panel sterowania" -> "Narzedzia administracyjne" -> "Zarzadzanie komputerem" ->
"Uzytkownicy i grupy lokalne" -> "Uzytkownicy -> prawym przyciskiem myszy na "Gos¢" -> "ustawianie
hasta" i wpisujemy nasze tajne hasto.

e Teraz jak ktos$ przez sie¢ bedzie chciat sie dosta¢ na nasz komputer, obojetnie do jakiego zasobu, bedzie
musiat wpisac uzytkownika "Gos$¢" i ustawione przez nas hasto.

e Opis dla Windows XP Home

o W tej wersji systemu mozna dostac sie z LANu tylko jako "Gos¢", a na te konto nie mozna zatozy¢ hasta z
poziomu zarzadzania uzytkownikami

e Natomiast mozna natozy¢ hasto na konto "Gos¢" poprzez Menu Start w polu "Uruchom" wpisujac "control
userpasswords2"

e Teraz jak kto$ przez sie¢ bedzie chciat sie dosta¢ na nasz komputer, obojetnie do jakiego zasobu, bedzie
musiat wpisa¢ uzytkownika "Gos¢" i ustawione przez nas hasto.

Wada tej metody jest tylko jedno hasto, tak wiec po jego wpisaniu dana osoba bedzie miata dostep do wszystkich
udostepnionych przez nas zasobow. Mozna réwniez ograniczy¢ mozliwos¢ logowania sie na konto "Gos¢ do
konkretnych stacji, polecam poczyta¢ w Pomocy o komendzie "net" a konkretnie "net share _tu_nazwa_udziatu_"

Metoda skomplikowana (ale lepsza) - wielu uzytkownikow

Najpierw wyjasnienie ze metoda ta dziata tylko w Windows 2000/XP Professional, natomiast nie w wersji Home.
Oczywiscie w tej metodzie nie musi by¢ wtgczonego konta Gos¢, wrecz jest zalecane zeby byto wytaczone. Dobra
teraz do roboty, ponizej jest prawie wszystko opisane wiec mitej lektury.

Tworzenie nowych uzytkownikow

e Przejdz do "Panel sterowania" -> "Narzedzia administracyjne" -> "Zarzadzanie komputerem" ->
"Uzytkownicy i grupy lokalne" -> "Uzytkownicy", z menu "Akcja" -> "Nowy uzytkownik"

e Tworzymy tylu uzytkownikdw, ilu bedzie korzystac z naszych katalogéw na hasto, wypetniamy wszystkie
potrzebne nam pola (najwazniejsze sq Nazwa uzytkownika oraz Hasto i Potwierdz hasto)

e Odznaczamy opcje "Uzytkownik musi zmieni¢ hasto przy nastepnym logowaniu".

e Kazdego uzytkownika robimy cztonkiem grupy "Goscie" (mozna tez stworzy¢ dowolng grupe).

Uwierzytelnianie uzytkownikow

e Przejdz do "Panel sterowania" -> "Narzedzia administracyjne" -> "Zasady zabezpieczen lokalnych" ->
"Zasady lokalne" -> "Opcje zabezpieczen" -> "Dostep sieciowy: udostepnianie i model zabezpieczen dla kont
lokalnych" ustawiamy na klasyczny - uwierzytelnianie uzytkownikdw lokalnych, jako samych siebie.

Wylaczanie logowania lokalnego

e Ten krok nie jest konieczny ale jesli nie chcemy zeby ci nowi uzytkownicy logowali sie na nasz komputer, a
tylko poprzez sie¢, to nalezy go wykonac

e Przejdz do "Zasady lokalne" -> "Przypisywanie praw uzytkownika": -> "odmowa logowania lokalnego"

e Dodajemy tutaj wszystkich stworzonych wczesniej uzytkownikéw (nie mozna dodac grupy, bo nie dziata,
nalezy wszystkich wymienic),

e No i jeszcze w opcji "Logowanie w trybie wsadowym" - dodajemy tutaj nasza grupe (Goscie).

Teraz kazda osoba chcaca wej$¢ na nasz komputer musi podac swojego uzytkownika oraz ustawione przez nas
hasto.

Udostepnianie katalogu

e No i najwazniejsze: klikamy prawym na wybrany katalog -> "Wiasciwosci" -> "Udostepnianie", wpisujemy to
co chcemy, -> "Uprawnienia" i tutaj poprzez "Dodaj" ustawiamy dostep tylko dla tego uzytkownikow, ktory
ma mie¢ dostep do danego katalogu.

o Jesli jesteSmy cztonkiem Domeny Windows NT to mozemy jeszcze wybra¢ uzytkownikdw istniejacych i
uwierzytelniajacych sie za pomoca serwera (kontrolera domeny NT czyli Archiwum w naszej sieci), przy
wybieraniu tylko trzeba podac¢ "Lokalizacje" z grupy roboczej "Wariaci". Jak wida¢ opcja "Lokalizacje"
pozwala wybrac skad beda pobierani uzytkownicy i przez kogo uwierzytelniani. Jesli twoj komputer nie jest
cztonkiem domeny NT mozesz tylko wybierac uzytkownikdw lokalnego komputera.

e Konta uzytkownikow zaznaczone czerwong "pieczatkq" s kontami wytaczonymi i dlatego nie ma sensu dla
nich cokolwiek udostepniaé.



UWAGA: Zeby jeszcze bardziej skomplikowa¢ zycie uzytkownikom mozesz ustawié¢, ze dany
uzytkownik moze logowac sie tylko w okreslonych godzinach lub tylko z danego komputera. Dzieki
tym ograniczeniom bedziesz mial jeszcze wiersza kontrole kto, kiedy i skad sie podiacza do twoich
udostepnianych zasobow. Jak tego dokona¢ przeczytaj w dziale Uzytkownicy i uprawnienia -
Windows 2000/ XP/2003 w punktach " Okreslenie godzin logowania dla danego uzytkownika" oraz "
Okreslenie listy komputeréw z jakich dany uzytkownik moze sie logowac ".
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Access-based Enumeration - Windows 2003 SP1

Access-based Enumeration pozwala ukry¢ foldery i pliki w udostepnieniach dla uzytkownikdéw ktdrzy nie
majq do nich uprawnien. Czyli pozwala to na "ukrycie" plikow do ktérych uzytkownik nie ma dostepu. Wymagane w
tym celu jest posiadanie Windows 2003 wraz z dodatkiem Service Pack 1. Dodatkowo nalezy mie¢ zainstalowane
rozszerzenie Access-based Enumeration, ktére mozna pobra¢ za darmo z Microsoft Download Center -
Windows Server 2003 Access-based Enumeration. Owe rozszerzenie (w skrocie ABE) skiada sie z programu
wiersza polecen oraz interfejsu graficznego, przedstawionego ponizej i dostepnego we wiasciwosciach folderu.



CorpShare Properties 21x]

General | Sharing I Security I
Access-hazed Enumeration l Customize I

folders that the uzer hag the rights to access, When
Access-based Enumeration iz enabled, Windows will not
dizplay files or folders that the user does not have rights to
ACCESE.

E booess-based Enumeration makes vizible only those files of

¥ Enable access-hazed enumeration on this shared folden

s

I &pply this folder's setting to all existing shared folders on this
computer

ok I Cancel Apply

Access-based Enumeration mozna wiaczyc tylko dla wybranego folderu lub dla wszystkich folderow
udostepnianych w Windows 2003 SP1. Dodatkowo w pakiecie dostarczane jest narzedzie wiersza polecen w postaci
ABECMD.exe. Dodatkowo mozesz uzy¢é w tym celu darmowego programu ShrFlgs, do pobrania ze strony
domowej - http:/ /www.joeware.net/win/free/tools/shrflgs.htm.

NET SHARE

W wierszu polecen mozesz udostepnia¢ i modyfikowac zasoby dzieki komendzie NET SHARE. Uzycie jej bez
parametrow wyswietli liste udostepnionych zasobdw na twoim komputerze. Wywotanie komendy poprzez:

NET SHARE udostepnienie - Wyswietli informacje o udostepnionym zasobie na twoim komputerze.
Pozostate przydatne zastosowania komendy NET SHARE:

NET SHARE udostepnienie=dysk:$ciezka [/ REMARK="tekst"] [/USERS:liczba | /
UNLIMITED] [/CACHE:Manual | Automatic | No ] - Udostepni zaséb dyskowy udostepnienie na
podanym dysku i $ciezce. Opcjonalne przetaczniki zostaty wyjasnione ponizej.

NET SHARE udostepnienie [/ REMARK="tekst"] [/USERS:liczba | /UNLIMITED] [/
CACHE:Manual | Automatic | No ] - Zmodyfikuje zasob udostepnienie na twoim komputerze.
Opcjonalne przetaczniki zostaty wyjasnione ponizej.

NET SHARE udostepnienie /DELETE - Skasuje zasob udostepnienie na twoim komputerze.

NET SHARE * /DELETE - Skasuje wszystkie zasoby udostepnione na twoim komputerze.
Przefaczniki komendy NET SHARE:

udostepnienie - Nazwa udziatu dyskowego lub drukarki jako LPT jaki chcemy udostepni¢, zmodyfikowac
lub wyswietli¢ informacje o nim. Owa nazwa nie moze zawierac wiecej niz 12 znakéw jesli chcemy
udostepnic udziat dla starszych klientow jak Windows 95/98/Me lub 3.11.

dysk:Sciezka - Petna $ciezka do katalogu jaki chcemy udostepnic
/REMARK="tekst" - Komentarz do udostepnionego udziatu.

/USERS:liczba - Nadanie dostepu do udziatu maksymalnie podanej liczbie uzytkownikow. Oczywiscie
nie wiecej niz dana wersja Windows to umozliwia (XP Home - 5, 2000/XP Professional - 10).

/UNLIMITED - Nadanie dostepu do udziatu nieograniczonej liczby uzytkownikéw. Oczywiscie nie wigcej
niz dana wersja Windows to umozliwia (XP Home - 5, 2000/XP Professional - 10).

/DELETE - Skasowanie danego udostepnienia, jesli uzyjesz zamiast nazwy udostepnienie znaku *
wtedy skasujesz wszystkie udostepnienia. Zamiast pisania dtugiego przetacznika / DELETE mozesz uzyc¢
krétszego /d.

/CACHE:Manual | Automatic | No - Ustawienia buforowania dla udostepnionego udziatu. Opcje
pozwalajq, ustawi¢ reczne, automatyczne lub brak buforowania u klientow.

/CACHE:Manual | Documents | Programs | None - W Windows XP zostat wprowadzony nowy
podziat trybéw buforowania dla udostepnionego udziatu. Opcje pozwalajg ustawi¢ reczne, buforowanie
dokumentow, buforowanie klientdw programéw i dokumentéw lub brak buforowania u klientéw.



UWAGA: Zauwaz ze uzywajac komendy NET SHARE, nie ma mozliwosci ustawienia praw do
udostepnienia. Mozesz to uczynic tylko poprzez komende CACLS dziatajaca na poziomie
systemu plikow NTFS i jego praw dostepu. Komenda CACLS zostata opinana w dziale
Uprawnienia systemu plikow NTFS na stronie Uzytkownicy i uprawnienia - Windows 2000/
XP/2003.

Opis paru innych trudnosci jakie mozna napotkac

e Jezeli katalog znajduje sie na partycji NTFS, to nalezy zadbac zeby dani uzytkownicy mieli dostep z
poziomu uprawnien systemu plikdw. Mozemy tez ustawic petny dostep dla grupy "Goscie", a
szczegGtami mozna sie pobawic juz w zabezpieczeniach danego folderu przy udostepnianiu.

e W Windows XP/2003 posiada wbudowany Firewall ("Zapora potaczenia internetowego"), nalezy
pamietac o udostepnieniu poprzez niego odpowiednich portdw. Zeby sie dowiedzie¢ jak to zrobi¢
czytaj Zapora potaczenia internetowego (ICF) - opis dla Windows XP/2003

e W Windows XP jest cos takiego jeszcze jak odmowa dostepu do komputera.... Czyli przejdz do
"Panelu sterowania" >> "Narzedzia administracyjne" >> "Ustawienia zabezpieczen lokalnych" i
wybieramy w nowo otwartym oknie "Zasady lokalne" i "Przypisywanie praw uzytkownikom". Teraz
odszukujemy z prawej "Odmowa dostepu dla tego komputera z sieci" i na tej liscie nie moze by¢
uzytkownikéw uprawnionych do dostepu z sieci czyli m.in. w wiekszosci wypadkéw nie powinno by¢
tu konta "Gosc¢".

e Jesli udostepnites jakis udziat dla konta zdefiniowanego na twoim systemie i nie nadates temu
kontu hasta to standardowo system nie wpusci takiego uzytkownika poprzez sie¢, ewentualnie
przerzuci go na konto Gos¢. Oczywiscie nie dotyczy to samego konta Gos¢. Jak to zmieni¢
przeczytaj Puste hasta w Uzytkownicy i uprawnienia - Windows 2000/XP/2003.

e Jesli uzywasz prostego udostepniania plikéw w Windows XP lub w paru innych wypadkach
réwniez w Windows 2000 system moze wymusza¢ standardowo dostep do udziatéw poprzez sie¢
przy uzyciu tylko konta Gos¢. Zeby to zmieni¢ w Windows XP Professional czyli zeby useréw
uznawato za samych siebie a nie gosci, wiec w Windows XP Professional:

Panel sterowania >> Narzedzia administracyjne >> Ustawienia zabezpieczen lokalnych >> zasady
lokalne >> Dostep sieciowy: udostepnianie i model zabezpieczen dla kont lokalnych i tu teraz
zmien z "tylko gosc..." na "klasyczny..." czyli kazdy user jako user a nie go$¢ (W Windows 2000
standardowo jest "tryb klasyczny). Mozesz tez to zmieni¢ poprzez rejestr systemu (w Windows XP
Home nie mozna zmieni¢ forsowania na konto Gos¢, system zignoruje nawet zmiany w rejestrze),
uzyj do tego ponizszych plikow rejestru:

e WinXP_Forceguest_Off.reg - Wylgcza forsowanie uzytkownikéw na konto Gos¢ czyli
model klasyczny kazdy uzytkownik jest widziany jako on sam. Dodatkowo w Windows XP
Professional spowoduje to przetaczenie udostepniania na tryb "nieprosty".

e WinXP_Forceguest.reg - Wigcza forsowanie uzytkownikdw na konto Gos¢ czyli dostep
jest tylko mozliwy poprzez konto Go$¢. Dodatkowo w Windows XP Professional spowoduje to
przetaczenie na tryb prostego udostepniania.

Miej na uwadze ze przefaczajac w Windows XP Professional

e No i jeszcze czasem moze warto przeczyta¢ artykuty bazy wiedzy Microsoftu:
e 304040 - Opis udostepniania plikdw i uprawnien w systemie Windows XP
e 323420 - JAK Udostepnianie plikow i folderéw przez sie¢ dla grup roboczych w systemie
Windows Server 2003

Limity potaczen przychodzacych i jak sobie z nimi radzi¢

Wszystkie systemy Windows z rodziny NT "nieserwerowe", czyli Windows Workstation NT 3.5, 3.51,
4.0 oraz Windows 2000/XP Professional i Home, posiadajq ograniczenia m.in. do ilosci potaczen
przychodzacych, W tym wypadku interesujq nas ograniczenia tyczace potaczen do zasobow
udostepnionych w otoczeniu sieciowym. W systemach Windows Workstation NT 3.5, 3.51, 4.0 oraz
Windows 2000/XP Professional limit potaczen przychodzacych wynosi 10, natomiast w Windows XP
Home tylko 5. Dla przyktadu Windows 2000/2003 Server pozwala ustawic limit potaczen
przychodzacych na 36767.

Istniejq zasadniczo dwie metody zeby poradzi¢ sobie z tymi ograniczeniami bez nabywania
Windows Server:

e Standardowo Windows roztacza potaczenia przychodzace po 15 minutach nieaktywnosci,
mozna ten czas skroci¢, zeby np. roztaczat od razu praktycznie nieaktywne potaczenia lub
chociaz skrécit ten czas. Dzieki temu rozwigzaniu bedzie wigksza rotacja klientéw w
pofaczeniach przychodzacych, oczywiscie limit pozostanie bez zmian. Zeby zmieni¢ czas
autorozigczania mozemy to wykonac przy pomocy komendy:
net config server /autodisconnect: czas_w_minutach
czas_w_minutach moze przyjmowac wartosci od od -1 do 65535 minut, gdzie -1 to
wylaczenie funkcji autoroztaczania, natomiast ustawienie 0, powoduje ze klienci beda
roztaczani prawie natychmiast.

Niestety ta metoda dziata tylko do ponownego uruchomienia systemu, wtedy zostang
przywrdcone ustawienia domysine. Dlatego zalecanym rozwiazaniem jest edycja klucza
rejestru:
\System\ CurrentControlSet\Services\LanmanServer\Parameters
Warto$¢ DWORD autodisconnect, standardowo ma wartos¢ 15
Wystarczy zmieni¢ ta wartos¢ na pozadang przez nas, w minutach moze ona wynosi¢ od 0
do 4294967295. Zeby ustawic tq warto$¢ na zero czyli natychmiastowe roztaczenie mozesz
uzy¢ tego pliku rejestru WinXP_Autodisconnect_0.reg. Jesli chcesz dowiedzie¢ sie wiecej
na ten temat odsytam do bazy wiedzy Microsoftu:

e 122920 - Limit potaczen przychodzacych w systemie Windows

e 138365 - Jak dziata funkcja Autoroztaczanie w systemie Windows NT
& 128167 - Konfiguracja i dostrajanie ustugi serwera

e Zeby zwiekszy¢ bezposrednio limit potaczen przychodzacych mozemy uzy¢ programéw
"zmieniajacych" nasz Windows w wersje Server, a przez to nasz system przyjmie ponad 10
pofaczen przychodzacych. Jesli chcesz wiedziec jak zwiekszyc tq liczne zerknij na opis do



programu NTSwitch w dziale Programy wspomagajace udostepnianie. Nalezy tylko
jeszcze zaznaczy¢ ze uzywanie tego typu programdw jest co najmniej watpliwe prawnie.
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